 [image: image29.jpg]G

TrustComputing



                        UTMWALL网关SSLVPN用户手册v1.2      

[image: image1.jpg]G

TrustComputing




UTMWALL网关SSLVPN用户手册
武汉中神通信息技术有限公司
版权说明

(C)版权所有 2006-2015 武汉中神通信息技术有限公司
“UTMWALL”、“优强”是武汉中神通信息技术有限公司的注册商标®。本文档中出现的任何文字叙述、文档格式、插图、照片、方法、代码等内容，除由特别注明，版权均属于武汉中神通信息技术有限公司所有，受到有关产权及版权法保护。任何个人、机构未经武汉中神通信息技术有限公司的书面授权许可，不得以任何方式复制或引用本文档的任何片断。
第三方信息

本文档中所涉及到的产品名称和商标，属于各自公司或组织所有。
武汉中神通信息技术有限公司

Wuhan TrustComputing Information Technology Ltd.， Co.

湖北省武汉市武昌区民主二路22号

No.22 Minzhuer Road， Wuchang District， Wuhan， Hubei， P.R.China

电话（TEL）：+86(027)87737510
传真（FAX）：+86(027)87737512
电子信箱（Email）：support@trustcomputing.com
网站（WebSite）：www.trustcomputing.com.cn
架构安全网络－武汉中神通

目录
4前言


41下载软件并修改口令


41）登录WEB用户门户


52）修改WEB用户门户及SSLVPN口令


63）下载SSLVPN客户端软件


72安装软件


93运行软件


91）启动SSLVPN客户端软件


102）连接SSLVPN服务器


123）开机自动运行的设置




前言

本手册将指导最终用户使用UTMWALL网关提供的SSLVPN远程接入功能，并以Windows8.1版本的SSLVPN客户端做具体介绍，其它OS下的使用可以以此作为参考。
本SSLVPN主要是以SSL协议为基础，通过TCP、UDP协议封装的形式实现VPN功能，用于远程应用接入、异地FQ上网和客户端组网互联，它避免了因为传统VPN协议被封堵而导致的无法实现VPN连接，同时还具备安全性、易管理、扩展性和方便性，是广大VPN使用单位、管理员和用户的理想选择。
通过安装定制化的客户端软件，可以实现即装即用、随机启动运行、自动连接VPN网关的效果，杜绝了安装ActiveX、Java Applet插件带来的不安全性和局限性，克服了CA、RA、PKI等数字证书公钥基础设施的繁琐，也摆脱了对浏览器的依赖。


本文最新文档地址：
http://www.trustcomputing.com.cn/help/cn/vpn/sslvpn/utmwall_sslvpn_userguide.doc

[image: image3.png]


本文视频演示地址：
http://www.trustcomputing.com.cn/help/cn/vpn/sslvpn/sslvpn_user.html
1下载软件并修改口令
使用UTMWALL网关的SSLVPN功能需要事先安装SSLVPN客户端，适合安装的平台包括Windows、Linux、Mac OS X、安卓、iOS等操作系统，在Windows下不需要安装ActiveX、Java Applet插件（安全性差），对浏览器也没有限制。另外，SSLVPN功能还兼容OpenVPN客户端，可以直接下载使用SSLVPN客户端的配置文件。
有两种SSLVPN客户端的下载方式，一是先登陆UTMWALL网关的WEB用户门户，打开“资源”菜单项，在资源列表中找到相应的下载链接并点击下载，二是直接通过管理员发布的百度网盘或单位网站URL下载，前者安全性较高，不过需要事先获得UTMWALL网关的WEB用户门户的登陆帐号和口令，以下进行详细介绍。
1）登录WEB用户门户
在浏览器的地址栏中输入https://网关IP:3443，忽略浏览器的安全警告，选择继续浏览，就会出现图1所示的对话框，输入帐号和初始口令12345678，进入到“第一次登录”界面，此时，系统强制要求修改口令，如图2所示。
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图1 登陆WEB用户门户的认证界面
2）修改WEB用户门户及SSLVPN口令
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图2 第一次登录界面
输入原口令12345678，再输入两次新口令，注意新口令长度至少为8，并且要包含字母和数字，此帐号及新口令也是SSLVPN客户端连接时需要输入的用户名和密码，以后还可以点击“口令”菜单项进行修改，成功后，点击“返回”按钮，浏览器弹出新的用户认证对话框，如图3所示，输入帐号和新口令，成功后进入“网络登录”界面，如图4所示。
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图3 验证新口令的对话框
3）下载SSLVPN客户端软件
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图4 网络登录界面
此时，不用管下方的“网络登录”按钮，直接选择“资源”菜单项，进入到资源列表界面，如图5所示，点击“动作”列的[image: image8.png]


图符链接，进入到真正的下载界面，SSLVPN Windows客户端的文件名为sslvpn-2.0-client-install-x86_64.exe，如图6所示。
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图5 资源列表界面
[image: image10.png]‘ (@ sslvpn-2.0-client-install-x86_64.exe 2015-03-2412:41  RIFBERS 2,762 KB





图6 SSLVPN Windows客户端文件

2安装软件


为了能顺利地安装下载的软件，请把“Windows SmartScreen筛选器”功能关闭，具体操作是，按Win键，在查找框中输入：smart，找到“更改SmartScreen筛选器设置”，点击“更改设置”，再把它关闭，安装完毕，可以再启用，如图7所示。
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图7 关闭“Windows SmartScreen筛选器”

然后再点击文件sslvpn-2.0-client-install-x86_64.exe，弹出安装程序窗口，如图8所示，一直点击“Next”按钮，直到最后点击“Finish”按钮，就完成了安装。
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图8 SSLVPN客户端软件安装界面
安装完成后，可以在Windows程序组里找到SSLVPN，如图9所示，选择第一项“SSLVPN GUI”可以运行SSLVPN客户端程序，选择第二项“Uninstall SSLVPN” 可以卸载SSLVPN客户端程序，选择第三项“说明” 可以查看SSLVPN客户端程序使用说明。
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图9 SSLVPN程序组
在“说明”项上按右键，选择“打开文件位置”，就可以看到SSLVPN客户端配置文件vpn.ovpn及所在的目录C:\Program Files\SSLVPN\config，如图10所示。
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图10 SSLVPN客户端配置文件及目录
其中，

· vpn.ovpn：是SSLVPN客户端的配置文件，可以打开查看或修改。

· vpn.auth：是用户认证文件，内容是用户名和密码，可以打开查看或修改。
· vpn.vbs：是一个vbs批处理文件，同样的文件将被放置在Windows启动组里。

· 说明.txt：是一个说明文件，内容是安装运行SSLVPN客户端软件的一些注意事项。
关于以上文件的进一步解释，请查看下一节的3）注意事项。
3运行软件
1）启动SSLVPN客户端软件
在SSLVPN程序组里点击“SSLVPN GUI”项，即可启动SSLVPN客户端，如果已经启动了，就要在右下角的图标中找到SSLVPN客户端的图标，如图11所示。
注意：当SSLVPN未连接时，图标是灰色的；已连接时，图标是绿色的；正在连接时，图标是黄色的。如果无法连接，而且状态、日志窗口中没有任何内容，则是配置文件内容有误，需要重新安装SSLVPN客户端软件。
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图11 右下角SSLVPN客户端图标
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图12 设置右下角一直显示SSLVPN客户端图标

为了能让SSLVPN客户端运行时一直在右下角显示出图标，可以点击图11弹出窗口中的“自定义…”项，再找到“SSLVPN GUI for Windows”项，把“行为”设置成“显示图标和通知”，如图12所示。
2）连接SSLVPN服务器
右键点击SSLVPN客户端的图标，出现菜单，如下图13所示。 
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图13 SSLVPN客户端图标菜单
其中，
· “连接”项：用于连接SSLVPN服务器。
· “断开”项：用于断开已连接的SSLVPN连接。
· “显示状态”项：用于查看当前SSLVPN连接的状态。

· “查看日志”项：用于查看当前SSLVPN连接的日志。

· “编辑配置文件”项：以管理员的身份查看、修改config目录中SSLVPN配置文件vpn.ovpn和vpn.auth文件的内容。

· “设置”项：用于设置SSLVPN客户端图形界面的语言（中文或英文）。

· “退出”项：用于关闭当前连接，并退出SSLVPN客户端。

当连接成功后，软件会弹出窗口提示，图标颜色变成绿色，如图14所示，获得的虚拟IP会根据配置的不同而不同，这里是192.168.8.6。
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图14 VPN连接成功
此时，可以打开DOS窗口，输入netstat –nr，显示Windows客户端当前的路由表，如图15所示。
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图15 VPN连接成功后的路由表

还可以ping VPN隧道内的网关IP，用于检查VPN隧道的连通性，如图16所示，根据配置的不同，VPN隧道内的网关IP一般是以1结尾的IP，这里是192.168.8.1。
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图16 用ping命令检查VPN隧道的连通性
还可以登陆VPN隧道内的WEB用户门户，URL是https:// VPN隧道内的网关IP:3443，查看公告、资源、日志或修改口令，如图17所示。
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图17 VPN隧道内的WEB用户门户
3）开机自动运行的设置
为了能让SSLVPN客户端软件能随机启动并自动运行连接，必须关闭Windows的UAC功能，并将用户名密码信息保存在指定的vpn.auth文件中，以下是一些注意事项。
1）SSLVPN客户端必须以管理员的身份才能运行并连接成功，安装程序中已经包含了相关设置，可以在安装后的执行文件sslvpn-gui.exe的“兼容性”界面中确认，如图18所示。
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图18 执行程序兼容性设置
在图13的菜单中选择“编辑配置文件”，可以打开vpn.ovpn文件，内容如图19所示：
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图19 vpn.ovpn配置文件
2）确认vpn.ovpn文件中SSLVPN服务器的配置，主要是协议、服务器IP、端口等，缺省设置为：

proto tcp

remote 192.168.10.1 443
修改保存vpn.ovpn配置文件后断开重连SSLVPN客户端才能生效。
3）如果要使用客户端软件的用户名密码交互式认证功能，必须先登录WEB用户门户修改缺省口令12345678，再编辑vpn.ovpn配置文件，加入一行文字，内容是：auth-user-pass。或者为了不出现用户名密码对话框，实现随机启动并自动连接VPN，内容要改成：auth-user-pass vpn.auth（缺省设置），并且编辑config目录下的vpn.auth文件，第一行输入用户名，第二行输入密码。相反，如果要去掉用户认证功能，请在这一行文字前加一个分号;。修改保存vpn.ovpn配置文件后断开重连SSLVPN客户端才能生效。
注意：如果config目录下的文件因为权限问题不能在文件管理器中直接打开修改，则可以先拷贝到别处，修改后再拷贝回来。

4）将文件vpn.vbs拷贝到
“%APPDATA%\Microsoft\Windows\Start Menu\Programs\Startup”目录下，如图20所示，Windows重启后，可以实现SSLVPN客户端软件随机启动。
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图20 SSLVPN客户端软件随机启动设置
5）按Win键，在查找框中输入：uac或lua，点击“更改用户账户控制设置”，将滑块拉至最下方“从不通知”，如图21所示，这样当运行sslvpn-gui.exe等必须“以管理员的身份运行此程序”的可执行文件时，将不出现管理员权限确认的对话框，实现程序随机启动并自动连接VPN。
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图21 关闭Windows的UAC

以上5点均在安装程序sslvpn-2.0-client-install-x86_64.exe中做了设置，如有出入请手工进行调整。
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