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前言

本手册将指导用户运用UTMWALL-ROM产品搭建一台具备NAT网桥路由、流量访问控制、上网行为管理、服务器应用发布、入侵检测与防御、远程VPN接入、实名制状态统计、可追溯日志审计等功能的网络安全网关平台。为了体现“敏捷网络”、“快安全”、“O2O”的新时代特性，ROM产品从下载、安装、设置到上线使用，总用时控制在30~60分钟左右。从此，网安产品售前环节中ROM文件将代替PPT文件，免费使用直至有钱采购将取代30~90天试用期；售中后环节时增值APP将代替功能重叠、管理分散、性能延迟的产品线、本地服务商将取代只管卖产品的代理商。
UTMWALL-ROM产品的用户群包括：网络管理员/网络分析员/网络审计员/网络创业者、网吧/小区/出租房/连锁店宽带业主、网站站主/IDC/ISP接入商、等保/分保单位负责人、系统集成商、软件开发商、应急响应/安全服务提供商、云计算/虚拟化计算/数据中心从业者、软路由/ NAS/WIFI/移动互联网安全爱好者、网络安全教师/爱好者/初学者、绿色上网/广告屏蔽/DNS域名（反劫持）服务管理员、高新企业资质认证/创新基金申请人、从事安全产品选型/围标/租赁/备机业务者等。


本文最新文档地址：http://www.trustcomputing.com.cn/help/cn/rom/install_utmwall_rom.doc
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本文视频演示地址：http://www.trustcomputing.com.cn/help/cn/rom/install_utmwall_rom.html
1准备清单
安装UTMWALL-ROM的单台设备适用的网络环境是最大10G接入带宽，缺省网卡总数为6（可扩充），WAN、LAN、DMZ网卡角色及数量可随意组合，缺省300位同时在线用户（可扩充），ROM内部提供至少500M左右的存储空间，可以留存3~60天的日志（可扩充），为此需要做软硬件两方面的准备：

1） 硬件准备
■ UTMWALL网关硬件：一台X86架构的计算机、服务器、工控机、旧网安硬件以及海光等国产信创设备，主要部件包括Intel/AMD/海光 CPU（非服务器至强系列）、512M或以上内存条、2G或以上存储器（CF卡、DOM盘、SSD盘或PATA/SATA/mSATA硬盘，不支持SCSI硬盘、TF卡、SD卡和U盘）、CF转SATA转接卡（如果使用CF卡作为存储器）、1~6块网卡（包含指定型号的无线网卡）、串口、显示器等。注意：某些CF卡刻录后无法启动（硬盘灯不闪）或无法使用（硬盘灯一直亮），只能换其它CF卡或存储器再试试。
■刻录设备：一台Windows主机，一个有PE系统的U盘（可选）
2）软件准备
· UTMWALL网关ROM映像文件
官方网址是http://www.trustcomputing.com.cn/bbs/forumdisplay.php?fid=5
· Winmd5：用于检验ROM映像文件的唯一性，需要.NET Framework
下载地址是http://www.trustcomputing.com.cn/tools/WinMD5-2.07.rar
· 刻录软件
a) Physdiskwrite软件，用于将ROM映像文件写入存储器，GUI需要.NET Framework 3.5（https://www.microsoft.com/zh-cn/download/details.aspx?id=25150）
下载地址：
http://www.trustcomputing.com.cn/tools/physdiskwrite.rar
b) Roadkil’s Disk Image软件，可以在WinPE环境下运行
下载地址：
http://www.roadkil.net/download.php?FileID=410&ProgramID=12
c) Win32DiskImager软件，只能将img文件写入到USB存储器
下载地址：
https://sourceforge.net/projects/win32diskimager/files/latest/download?source=files
2安装过程
有两种刻录ROM img文件的方法，请根据情况选择其中一种：

A）直接将img文件刻录到网关硬件的存储器里
使用老毛桃等PE工具制作U盘为PE盘，之后把img文件、刻录软件拷贝到U盘里，用U盘启动待安装的硬件，安装运行Roadkil’s Diskimage刻录软件，选择待安装的存储器（可以通过Windows磁盘管理程序查看本机硬盘，一般为Disk0）以及img文件，将img文件刻录到存储器上。
刻录完毕后，拔掉U盘重启，测试是否能启动成功。

· 老毛桃PE

https://www.laomaotao.net/down/

启动时选择 “Win8（新机器）”

· Disk Image刻录工具

https://roadkil.net/program.php/P12/Disk%20Image
B）取下网关硬件的存储器，在另外的设备上刻录
将网关硬件的存储器通过连接线挂为刻录设备（一台Windows主机）的从盘，SSD硬盘可以用易驱线连接，CF卡需要USB CF卡读卡器，启动刻录设备Windows系统，以管理员身份运行刻录软件PhysGUI.exe，将img文件刻录到这个作为从盘的存储器上。刻录完毕后，将此存储器连接回原网关硬件中，启动网关硬件，测试能否启动成功。本节主要描述这种安装方法，主要是为了方便截图。
注意： 
1）img文件是硬盘映像文件，它包含有安全网关OS，它不是在Windows下运行的软件，不需要事先安装Windows，而是要代替Windows在网关硬件上运行。
2）关闭腾讯电脑管家之类的实时防护软件以及Windows自带的“文件夹限制访问”功能，因为其会阻止刻录程序修改待刻录盘的MBR分区表，如果不关闭此类实时防护软件，那么Physdiskwrite会一闪而过不提示并刻录失败，Win32DiskImager 从img文件“Write”到待刻录盘时，会触发腾讯电脑管家的“修改MBR”的提醒窗口，此时选择“允许”即可继续刻录。
3）如果Physdiskwrite写盘失败，可以删除存储器现有的OS再试，或者换DiskImage、Win32DiskImager 软件再试。
1）将待写入的存储器连接至Windows计算机
CF卡插入读卡器通过USB线连接至计算机；硬盘可以通过IDE/SATA线连接至计算机，也可以插入外置盒再通过USB线连接至计算机。
启动Windows计算机，打开“计算机管理”程序，查看“磁盘管理”项，确认待写入存储器的存在及顺序，如下图1所示是一块2G CF卡的状态。
[image: image4.png]= rHE BEQ BEQ@ FAW® BEHEO
es B@EED DXSSaR

= EEE (i) % eI AR (58 [EGEEI i\ﬂlﬁia [ 574
o RHTE RENR E& SRR (B30 1.88CB  1.88GCB 100% & 0%
EHEEE Ss206_C (C:) WESE EF NIFS RSRHF (R¥D) 19.53CB 820 MB 4% & 0%
Esied =3206D (0:) WEHE EX NIFS RIS R 73.44 CB 2.38CE 3% T 0%
A A 93200 E (E:) BEAX £ NIFS s 73.44 GB 191 CE 2% EF 0%
B AR AT 93206 F (F:) WEHE £F NTFS RS RHF 13167 GB 1.7T4GE 1% & 0%
B REEER
= & T
AT
W BER A EERT
b Jossagi @ B#E o
B BERARF = 3206 C (C:) 32060 (D:) 3206_E (E:)
298, 09 GB 19.53 GB NIFS 73. 44 CB NTFS 73. 44 B NIFS
Bl REREF R RS R RS R
EN Rt
W G
Tk
EN % . |
k2
1.88 CB 1.88 CB
Bl RERE (GEE
E X
W T
Tk
ER X
W &
Tk





图1 通过“计算机管理”程序的“磁盘管理”项查看存储器的存在及顺序

2）计算ROM映像文件的Hash值

解压已下载的.rar文件，得到README_[日期].txt文件、.img结尾的ROM映像文件、MD5说明文件MD5SUM.md5及使用手册电子文档，如下图2所示。 
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图2 下载的.rar文件解压后包含的文件
运行WinMD5.exe程序（需要.NET Framework），计算.img文件的Hash值，如下图3所示。
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图3 WinMD5.exe程序—计算.img文件的Hash值
再通过文字处理程序打开MD5SUM.md5文件，直接比较Hash值内容，如下图4所示，或通过WinMD5.exe程序打开MD5SUM.md5文件，查看Status（状态）列是否为Good，如下图5所示。实际Hash值应该以官方网站上发布的为准。相同的Hash值表示该.img文件是官方发布的ROM映像文件，否则该ROM映像文件有可能被改动或损坏。
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图4 MD5SUM.md5文件内容
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图5 WinMD5.exe程序—比较结果，Status列应该是Good
3）将ROM映像文件写入存储器中

以管理员的身份运行PhysGUI.exe程序（在physdiskwrite.rar压缩包里，需要.NET Framework 3.5，https://www.microsoft.com/zh-cn/download/details.aspx?id=25150或离线下载包：https://pan.baidu.com/s/1pKL5fFP），在存储器列表中找到待写入存储器（新存储器只有一个盘符，PHYSICALDRIVE2表示磁盘2，可以和图1中的磁盘名称做比对）；在其条目上按右键，选择“Image laden>Offnen”项，如下图6所示，在弹出的文件选择窗口中，选择.img结尾的ROM映像文件。
注意：千万不要选择Windows计算机自己的硬盘（一般有多个盘符）或其它硬盘，否则会破坏该硬盘中的数据，由此造成的损失，中神通公司概不负责。
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图6 physdiskwrite程序—选择存储器，选择.img文件
在之后弹出的警告窗口1中，勾选“Remove 2GB restriction(WARNING!)”选项，并按“OK”按钮继续，如下图7所示。

在下一个警告窗口2中，按“是（Y）”按钮继续，如下图8所示。

最后弹出DOS窗口，显示写入进度，如下图9所示。
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图7 physdiskwrite程序—警告窗口1，应勾选
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图8 physdiskwrite程序—警告窗口2，按“是（Y）”按钮
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图9 physdiskwrite程序—正在将img文件写入到存储器中
ROM映像文件写入完毕后，弹出提示窗口，如下图10所示，按“确定”按钮，再关闭程序。
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图10 physdiskwrite程序—写入完毕
如果不能运行PhysGUI.exe，就“以管理员身份运行”CMD，进到存放img文件的目录，运行physdiskwrite.exe -u UTMWALL-ROM_xxx.img命令后，程序会显示当前所有的存储器信息，并提示选择待写入的存储器，选择需要安装的那个硬盘的序列号（从0开始的某个数字），然后输入 y 继续，等待写入完成即可。
4）将存储器取下，再连接至网关硬件上

接着，如果存储器是通过USB线连接的，就安全删除硬件，再取出存储器；如果是通过IDE/SATA数据线连接的，则要先关闭Windows计算机，再取出存储器。之后，将该存储器连接至UTMWALL网关硬件上，并且确保该存储器是唯一连接的存储器。
3启动过程

1）开机后，确认存储器正在启动系统

打开显示器及UTMWALL网关硬件的电源开关，确认已找到存储器。必要时，按DEL等键进入BIOS界面，查看存储器及启动顺序；或者关闭（不可识别的）板载网卡，为PCI/PCIe网卡（最好是Intel网卡）腾空间，系统按内部顺序自动识别至少6块网卡。
几个注意事项：

（1）如果使用SATA存储器，则SATA模式可以设置为“IDE”或“AHCI”，不是RAID模式，如下图所示：
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（2）如果BIOS里有单独的“CPU P-State”、“CPU C-State“选项，则需要设置为”关闭“，例如海光等国产信创设备，如下图所示：
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（3）如果有 “Console Redirection”或“Remote Access”选项应该设置为“Disabled”，如下图所示：
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如果无法通过串口CONSOLE控制线连接，则需要在类似“Advanced>Super IO Configuration”的设置中将Serial 0 设置为“Auto”。
如果系统不能正常启动，请检查串口是否启用，虚拟机系统需要添加串口硬件。系统启动过程中，硬盘灯应该一直闪烁不停直至启动完毕，如果没有闪烁，则表明系统没有用到存储器。
如果主板上有VGA或HDMI接口，则可以打开机箱直接连接使用VGA或HDMI接口，不用串口线/控制线。
（4）在BIOS里调整时间
由于本OS系统有时区，BIOS的时间和本OS系统时间有差别，北京时区时相差8小时。

2）启动完毕，查看控制台显示的信息

系统启动时，按内在顺序自动分配网卡，无需人为设置；系统启动完毕，控制台上会显示当前G1、G2网卡IP、MAC地址及接线状态、管理主机IP（没有顺序之分，不对应某块网卡）以及进入WEBAdmin管理界面的URL，如下图11所示。
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图11 UTMWALL启动完毕时控制台的界面
自此，您已经拥有一台基于免费ROM的、可随时按需升级的网络安全网关平台，类似智能机中的的苹果应用商店或谷歌安卓市场！

注意：控制台前两行应包含“NIC”字样，冒号之后显示网卡IP、MAC地址和接线状态，接线状态分两种：“UP”表示网线连通，“N/A”表示网线断开。如果没有找到合适的网卡，则需要加装网卡；如果只找到一块网卡，则系统指定为G2（LAN）网卡，仍可以以单臂路由的方式运行，即按透明网桥方式接入，G2（LAN）网卡既是下联网卡也是上联网卡。
系统默认识别前6块网卡，名称及IP分别是G1：10.10.10.10，G2：192.168.10.1，G3：192.168.20.1，G4：192.168.30.1，G5：192.168.40.1，G6：192.168.50.1。Console界面显示的网卡是G1、G2，“初始设置”里针对的也是G1（外网/WAN）、G2（内网/LAN）网卡。
为了分辨G2（LAN）网卡，一开始可只插入一根网线，当插拔网线时，观察“UP”出现的位置，由此可以分辨G2（LAN）、G1（WAN）网卡位置。当没有显示器时，可以通过声音判别G2（LAN）网卡的位置：在G2（LAN）网卡接线时或启动时，系统会发出“嘀”的一声高音表示G2（LAN）网卡已接上网线，其它网卡接线时则不发声，再进入WEBAdmin，通过[image: image18.png]


网络设置>网卡设置界面，确定其它网卡的位置。另外，系统启动完毕也会发出“嘀”的一声，只不过音频不同。确认网卡位置后，请做好记号或贴上标签，再插好全部网线。
硬件设备有两个光纤网卡时，光纤网卡可能排在最前面成为G1、G2网卡，此时需要插光口转电口模块并连接网线或插光纤模块并连接光纤跳线，否则就会在Console里显示N/A，此时可以插网线到以太网口（例如从左到右第二个以太网卡，此时即G4），再登陆console，进入“2 Network Setup”，查看 网卡“Connected”状态，找到该网卡编号（例如：G4），记住其IP（例如：192.168.30.1），再设置对应的管理主机（例如：192.168.30.2），通过以太网卡进入WEB管理界面（例如： https://192.168.30.1:8443）。
3）设置管理主机，进入WEBAdmin管理界面

确保UTMWALL的G2（LAN）网卡已接上网线，即网卡状态是“UP”；确保Windows计算机和UTMWALL的G2（LAN）网卡通过交换机或网线连通；将Windows计算机的IP设置成某个管理主机IP。

打开Chrome等浏览器，如果是IE浏览器，在菜单项在菜单项 “Internet选项”中将“选项卡”设置成“始终在新选项卡中打开弹出窗口”，如下图12所示。

重启IE，再在地址栏中输入WEBAdmin管理界面的URL。
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图12 IE浏览器的选项卡设置
例如：G2（LAN）网卡IP是192.168.10.1，管理主机IP之一是192.168.10.2，则Windows计算机的IP设置成192.168.10.2，网络掩码为255.255.255.0，同时把其它多余的IP删掉，默认网关为192.168.10.1，即UTMWALL的LAN网卡的IP，如不清楚当前值可以查看控制台G2（LAN）NIC的显示，再在IE浏览器地址栏中输入https://192.168.10.1:8443。
WEBAdmin系统管理员用户名: adm，初始密码: adm@12345。
IE、Chrome、Firefox、手机浏览器等都可以进行管理，右键点击管理界面中的链接可以弹出新窗口，方便进行多窗口实时管理。

初始设置后，可以通过6443端口（由SSL接入功能提供）登录管理WEBAdmin，此时对来源IP无限制。如果网络或管理主机设置出错，导致不可管理，可在增加一块网卡，再启动，系统自动恢复出厂设置，然后再移除增加的网卡；或者登陆console，选择“5 Configuration Reset”，再选择“1” ，系统会自动重启并恢复出厂设置。

4）进行初始设置及日常管理
请参阅《UTMWALL网关初始设置指南》进行初始设置，其它设置请参阅《UTMWALL网关管理员手册》。
常用功能包括：
[image: image20.png]


初始设置（2.2）：初始化设置入口，一个页面完成所有基本设置；
[image: image21.png]


在线主机（1.10）：查看当前用户网络使用情况；
[image: image22.png]


日志统计（1.15）：查看、查询历史日志及统计；
[image: image23.png]


帮助功能（2.9）：了解如何使用各种功能，均有在线视频演示（不一定是最新的界面）；
[image: image24.png]


升级管理（2.7）：升级本机许可证及增值APP等。

4 许可证升级
UTMWALL网关由各种APP组成，免费APP是ROM出厂时就包含有的，可以直接使用，增值APP需要联系中神通公司，通过.gpk文件进行升级才能使用。每个APP都有配套的功能帮助、任务向导、视频演示、状态统计和审计日志，可以事先在官网上做详细的了解。
提示：点击右侧主界面标题位置的三角图标[image: image25.png]


，获得当前功能的帮助及向导提示。

申请试用/正式许可证的过程是：
1）进入“状态统计>仪表板>系统概要”界面，点击左侧“设备序列号”链接，下载[xxx]_devinfo.zst文件，把这个文件及右边的字符串发给中神通公司联系人，如下图13所示；
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图13 下载“设备序列号”链接的zst文件及拷贝右侧字符串

2）中神通公司制作许可证升级包，是一个gpk文件，再发给用户；
3）用户再在“系统管理>升级管理”界面，点击“上传”按钮，上传.gpk文件，按照提示点击“确定”按钮，直至升级成功，升级之后系统会自动重启（升级文件上传后，可以在主界面中，点击“升级”链接，再次手机），如下图14所示；系统会自动切换到[image: image27.png]


“系统管理>许可证”界面并重启，请确认许可证信息无误并等待几分钟再使用。
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图14 升级许可证
提示：.gpk升级文件只能供一台硬件使用，不能给其它硬件使用，且这台硬件也不能再更换存储器、主板、网卡等部件，否则会导致整个系统失效。如果原硬件失效，应把坏的硬件寄给中神通公司，再重新免费申请许可证。
预装免费APP和增值APP列表，包含视频演示链接：
[image: image29.png]


 http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=45
联系方式 
武汉中神通信息技术有限公司
联系人：胡先生
手 机：+86-13607188723
座 机：027-87737510

QQ号：390226588

QQ群：233482006
官  网：http://www.trustcomputing.com.cn/bbs
界面演示：http://www.trustcomputing.com.cn/demo/index.html
微信公众号名称：中神通信息

微信号：utmwall
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